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OGGETTO

25ISTO14_ AVVIO DEGLI INTERVENTI DI POTENZIAMENTO DELLA
RESILIENZA CYBER A VALERE SUL PIANO NAZIONALE DI RIPRESA E
RESILIENZA, MISSIONE 1 - COMPONENTE 1 - INVESTIMENTO 1.5
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PROGRAMMAZIONE CYBER"” CUP E29B24000000006

IL DIRIGENTE RESPONSABILE
Elena Pitton

ADOTTA IL SEGUENTE PROVVEDIMENTO




Proposta di Determinazione n. 366 del 05/06/2025

Oggetto: 251ST014_ AVVIO DEGLI INTERVENTI DI POTENZIAMENTO DELLA RESILIENZA CYBER A
VALERE SUL PIANO NAZIONALE DI RIPRESA E RESILIENZA, MISSIONE 1 - COMPONENTE 1 -
INVESTIMENTO 1.5 “CYBERSECURITY”_AVVIO PROCEDURA DI AFFIDAMENTO DIRETTO PER
L'ACQUISTO DI SERVIZI RELATIVI ALLA “"GOVERNANCE E PROGRAMMAZIONE CYBER” CUP
E29B24000000006

DOCUMENTO ISTRUTTORIO

Richiamate le seguenti disposizioni:

- la L.R. n. 27 del 17/12/2018, che ridefinisce I'assetto istituzionale e organizzativo del Servizio sanitario
regionale (SSR) disponendo, in particolare, l'istituzione a far data dal 1° gennaio 2019 dell’Azienda
regionale di coordinamento per la salute (ARCS);

- la Delibera di Giunta Regionale n. 2428 del 21/12/2018 e conseguente Decreto del Presidente della
Regione FVG n. 240 del 21/12/2018 di costituzione dell’Azienda Regionale di Coordinamento per la
Salute (ARCS);

- della predetta L.R. n.27 17/2018, l'art. 4 della che prevede — tra le altre - che ARCS fornisca supporto
per acquisti centralizzati di beni e servizi per il SSR e acquisti di beni e servizi per conto della
Direzione Centrale competente in materia di salute, politiche sociali e disabilita;

- il Decreto del Direttore Generale n. 159 del 10/08/2022 di adozione, in via definitiva, dell'Atto
Aziendale;

- il Decreto del Direttore Generale n. 107 del 14/06/2022 con il quale sono stati attivati i Dipartimenti
dell’Area Amministrativa e Tecnica;

- il Decreto del Direttore Generale n. 144 del 26/07/2022 di conferimento alla dott.ssa Elena Pitton
dell'incarico di Direttore del Dipartimento Approvvigionamenti e Logistica e il successivo Decreto
n.52 del 28/03/2025 di proroga dell'incarico;

- il Decreto del Direttore Generale n. 12 del 30/01/2025 di individuazione dei dirigenti sostituti in caso
di assenze brevi anno per I'anno 2025;

- il Decreto del Direttore Generale n. 13 del 30/01/2025 con il quale é stata approvata la “Proposta di
Piano attuativo e Bilancio preventivo 2025";

il Decreto del Direttore Generale n. 239 del 31/10/2024, di approvazione della pianificazione triennale
degli acquisti centralizzati di forniture e servizi 2024-2026;

- Decreto del Direttore Generale n. 203 del 22/09/2022 di adozione del “Regolamento per I'adozione
dei decreti e delle determinazioni dirigenziali” di ARCS;

- D.Igs. n. 50/2016 e s.m.i;;

- D. Lgs. n. 36/2023 e s.m.i;

- Art. 45 del D.Igs. n. 36/2023 avente a oggetto “Incentivi alle funzioni tecniche’;

- Decreto del Direttore Generale n. 246 dd. 06/11/2024 di approvazione del “Regolamento per gli

incentivi per le funzioni tecniche previsti dall'art. 45 del d.lgs. n. 36/2023";

- L. n.241/1990 e s.m.i,;

- Regolamento (UE) 18 giugno 2020, n. 2020/852, in particolare I'art. 17 che definisce gli obiettivi

ambientali, tra cui il principio di non arrecare un danno significativo (DNSH "Do no significant harm”)

nonché la Comunicazione della Commissione UE 2021/C 58/01 recante “Orientamenti tecnici
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sull'applicazione del principio DNSH a norma del regolamento sul dispositivo per la ripresa e la
resilienza”;

- Regolamento (UE) 12 febbraio 2021, n. 2021/241, ed in particolare i principi trasversali ivi previsti tra i
quali, il principio del contributo all'obiettivo climatico e digitale (c.d. tagging), il principio di parita di
genere e l'obbligo di protezione e valorizzazione dei giovani nonché l'inclusione lavorativa delle
persone con disabilita;

- il decreto legislativo 18 maggio 2018, n. 65, "Attuazione della direttiva (UE) 2016/1148 del
Parlamento europeo e del Consiglio, del 6 luglio 2016, recante misure per un livello comune elevato di
sicurezza delle reti e dei sistemi informativi nell'Unione”;

- il Regolamento (UE) 2019/881 del Parlamento europeo e del Consiglio del 17 aprile 2019, “relativo
alll'ENISA, I'Agenzia dell'Unione europea per la cybersicurezza, e alla certificazione della cybersicurezza
per le tecnologie dell'informazione e della comunicazione, e che abroga il regolamento (UE) n.
526/2013 («regolamento sulla cibersicurezza»)”;

- il decreto-legge 21 settembre 2019, n. 105, convertito, con modificazioni, dalla legge 18 novembre
2019, n. 133, recante "Disposizioni urgenti in materia di perimetro di sicurezza nazionale cibernetica e
di disciplina dei poteri speciali nei settori di rilevanza strategica”;

- il decreto del Presidente del Consiglio dei ministri 30 luglio 2020, n.131, recante “Regolamento in
materia di perimetro di sicurezza nazionale cibernetica, ai sensi dell’articolo 1, comma 2, del decreto
legge 21 settembre 2019, n. 105, convertito con modificazioni, dalla legge 18 novembre 2019, n. 133
- il decreto-legge 14 giugno 2021, n. 82, convertito, con modificazioni, dalla legge 4 agosto 2021, n.
109, recante “Disposizioni urgenti in materia di cybersicurezza, definizione dell'architettura nazionale di
cybersicurezza e istituzione dell’/Agenzia per la cybersicurezza nazionale”, che prevede listituzione
dell’Agenzia a tutela degli interessi nazionali nel campo della cybersicurezza, anche ai fini della tutela
della sicurezza nazionale nello spazio cibernetico;

- I'art. 45 del d.Igs. N. 32/2016

Istruttoria e motivazione dell’atto:

PREMESSO che con Decreto n. 236 dd 30/10/2024 del Direttore Generale di ARCS, é stato approvato
lo schema d'Atto d’'Obbligo in risposta all’Avviso pubblico 8/2024 per la presentazione di proposte di
interventi di potenziamento della resilienza cyber a valere sul Piano Nazionale di Ripresa e Resilienza,
Missione 1 — Componente 1 — Investimento 1.5 “"Cybersecurity” — Codice d'investimento M1C1I1.5, e
considerato, inoltre, che si rende ora necessario porre in essere le attivita necessarie all'attivazione e
sviluppo dello stesso;

ATTESO che, come comunicato con nota prot. 46720 dd. 14/11/2024 dal RUP Nicola Bortolotti,
nominato con decreto del Direttore Generale n. 236 del 30/10/2024, il progetto declinato nell’atto
d'obbligo si concretizza nei sotto indicati quattro interventi, finanziati in toto attraverso i fondi del
Piano Nazionale di Ripresa e Resilienza, Missione 1 — Componente 1 — Investimento 1.5 “Cybersecurity”
— Codice d'investimento M1C1I1.5, per un importo complessivo pari a € 405.408,00:

Rif. Bando PNRR n.8 ACN

Intervento 1
Governance e programmazione cyber (1)
e A Analisi della postura di sicurezza e definizione di un piano
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Rif. Bando PNRR n.8 ACN

di potenziamento

e B. Miglioramento dei processi e dell'organizzazione

e C. Formazione e miglioramento della consapevolezza delle
persone

Intervento 2
Gestione del rischio cyber e della continuita operativa (2)
e A. Analisi della postura di sicurezza e definizione di un piano
di potenziamento

Intervento 4
Gestione delle identita digitali e degli accessi logici (4)
e A. Analisi della postura di sicurezza e definizione di un piano
di potenziamento
e B. Miglioramento dei processi e dell'organizzazione
e C. Formazione e miglioramento della consapevolezza delle
persone
e D. Progettazione e sviluppo di nuovi sistemi e tecnologie

Intervento 5
n.5 - Sicurezza delle applicazioni, dei dati e delle reti (5)
e A. Analisi della postura di sicurezza e definizione di un piano
di potenziamento

ATTESO che alle attivita di cui sopra si € dato avvio, entro i termini stabiliti all'art 2 dell’Atto d'Obbligo,
in data 13 dicembre 2024, come risulta dal verbale prot. 50577 di pari data;

VISTO quanto previsto dal comma 449 dell’articolo unico I. 27 dicembre 2006, n. 296 (Disposizioni per
la formazione del bilancio annuale e pluriennale dello Stato — legge finanziaria 2007), secondo il quale
gli Enti del Servizio Sanitario Nazionale sono tenuti ad approvvigionarsi utilizzando le convenzioni
stipulate dalle centrali regionali di riferimento ovvero, qualora non siano operative convenzioni
regionali, dalle convenzioni-quadro stipulate da Consip Spa;

DATO ATTO che:

e attivato, come suggerito dai referenti di Consip spa, il percorso di adesione all’ “Accordo Quadro
Servizi di Compliance e Controllo della Sicurezza per le Pubbliche Amministrazioni Locali — ID 2296 -
LOTTO 2" per l'acquisizione dei servizi di cui agli interventi 1, 2 e 5, 'Operatore Economico affidatario
dell’Accordo Quadro stesso ha, contrariamente a quanto evidenziato negli incontri propedeutici alla
stesura del Piano dei Fabbisogni e del Piano Operativo, comunicato |'esaurimento del plafond
destinato alle forniture e servizi di cui alla Missione 1 — Componente 1 — Investimento 1.5
“Cybersecurity”;

e a seguito di quanto anzidetto, al fine di rispettare le tempistiche imposte nell’Atto d'Obbligo,
con nota prot. 19562 dd. 13/05/2025 e stata trasmessa all’Agenzia Nazionale per la
Cybersicurezza la richiesta di modifica del progetto recante le motivazioni di seguito indicate:

1. “rimodulare lintervento n.5 a seguito dellimpossibilita, dichiarata dall'aggiudicatario in
data 11/03/2025, di accedere allAQ 2296 della Consip (come puntualmente rendicontato

]
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nella nota di accompagnamento) e delle tempistiche residuali per traguardare il
completamento del progetto entro le scadenze previste dal bando;,

2. rivedere, nella quantificazione, la quota incentivi in conformita alla variazione del quadro
economico’;

ATTESO pertanto, nelle more del riscontro ufficiale da parte dell’Agenzia anzidetta alla richiesta di
modifica, risulta necessario avviare le procedure per I'acquisizione dei servizi relativi alla “Governance e
programmazione cyber” sotto espressa condizione di non addivenire all'aggiudicazione in caso di
diniego da parte dell’Agenzia e conseguente perdita del finanziamento PNRR;

DATO ATTO che

- per I'acquisizione dei servizi necessari al completamento dei servizi di cui all'intervento 1 & necessario
avviare una procedura di affidamento diretto da espletarsi attraverso la piattaforma eAppaltiFVG, ai
sensi e per gli effetti dellart. 50 c. 1, lett. b) del D. Igs 36/2023;

- che ai sensi dell’art. 48, comma 2 del D. Lgs. 36/2023, non e emersa |'esistenza effettiva e comprovata
di un interesse transfrontaliero certo;

- e stata svolta un'indagine di mercato e verificata |'esperienza nel settore degli operatori economici
presenti;

RITENUTO pertanto:

- di dare avvio ad una procedura di affidamento diretto, con l'operatore economico identificato
mediante indagine che é risultato avere comprovata esperienza nel settore e competenze sia di
carattere tecnico/tecnologico che normativo, nell'lambito del GDPR e della NIS (I, II), e che ha gia
fornito analoghi servizi a livello regionale, soluzioni peraltro gia integrate con i sistemi INSIEL in uso
nelle Aziende del SSR, per I'affidamento dei servizi e delle forniture atte a garantire il completamento
dell'intervento 1;

- di approvare, quali parti integranti e sostanziali del presente atto, la lettera d'invito e il Capitolato
Speciale;

- di approvare il seguente quadro economico di spesa riferito all'intervento 1 da acquisire nell'ambito
del finanziamento PNRR:

QUADRO ECONOMICO

A) SOMME A BASE D'APPALTO Costo pre-gara
A.1) IMPORTO A BASE DI GARA
1) importo dei servizi €
100.685,92
2) Importo delle forniture €0,00
3) oneri sicurezza non soggetti a ribasso € -
Totale quadro A €
100.685,92
B) SOMME A DISPOSIZIONE
B.1 Spese tecniche
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1) eventuali indagini, analisi o prove di laboratorio, € -
2) progettazione (se esternalizzata) € -
3) coordinamento sicurezza in fase di progettazione € -
4) coordinamento sicurezza in fase di esecuzione € -
5) consulenze specialistiche € -
6) consulenze legali € -
7) compenso per collegio consultivo tecnico (art. 215
d.Igs 36/2024) € -
8) collaudo tecnico -amministrativo € -
B.2 Imprevisti/Accantonamenti/Spese generali
Imprevisti/adeguamento prezzi - max 10% (art. 60, €
comma 5 lett. a) d.lgs. 362023 e art. 5, All. 1.7 al d.Igs. 10.068.59
36/2023) T
Art.45, d.Igs. 36/2023 (incentivo funzioni tecniche €
interne) 1.006,86
Accantonamenti per le modifiche (art. 120, comma 1 del
d.Igs. 36/2050) € -
Accantonamenti per le modifiche (art. 60, comma 5,
lettera b) e c) del d.Igs. 36/2050) € -
Ufficio di supporto al Rup - 1% dell'importo a base d'asta
(art. 15, comma 6 del d.Igs. 36/2023) € B
Spese legali € -
Spese per informazione, comunicazione dell'intervento _
Contributo ANAC (Delibera ANAC 18/12/2019, n. 1197) €
35,00
B.3 IVA/oneri
IVA su forniture/servizi €
22.150,90
Totale Quadro B €
33.261,35
TOTALE GENERALE PRE GARA (Inclusa IVA) 133.947 25

INDIVIDUATO il Responsabile Unico di Progetto nella persona della dott. Nicola Bortolotti e che
rispetto al presente provvedimento non si ravvisa alcun conflitto di interesse;

INDIVIDUATA in qualita di responsabile di procedimento per la fase di affidamento ai sensi dellart.
15 c. 4 del D.Igs 36/2023 la dott.ssa Elena Pitton e che rispetto al presente provvedimento non si
ravvisa alcun conflitto di interesse;

Attestazione di compatibilita economica dell’atto

Si attesta che la spesa derivante dal presente atto trova copertura nei fondi del Piano Nazionale di
Ripresa e Resilienza “"MISSIONE 1 — COMPONENTE 1 — INVESTIMENTO 1.5 “CYBERSECURITY"", aventi
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ad oggetto attivita gia individuate come necessarie ed essenziali per indirizzare e supportare la
transizione digitale della Pubblica Amministrazione

PROPONE

per le motivazioni indicate in premessa, che qui si intendono integralmente richiamate:

e di procedere mediante la piattaforma eAppaltiFVg alla richiesta di offerta per I'affidamento
diretto del servizio relativo alla “Governance e programmazione cyber” relativa all'intervento 1
del bando n. 8 ACN (Piano Nazionale di Ripresa e Resilienza, Missione 1 — Componente 1 —
Investimento 1.5 "Cybersecurity” — Codice d'investimento M1C111.5);

e di approvare, quali parti integranti e sostanziali del presente atto, la lettera d'invito e |l
Capitolato Speciale;

e di approvare il seguente quadro economico di spesa:

QUADRO ECONOMICO

A) SOMME A BASE D'APPALTO Costo pre-gara

A.1) IMPORTO A BASE DI GARA
1) importo dei servizi €
100.685,92
2) Importo delle forniture €0,00
3) oneri sicurezza non soggetti a ribasso € -
Totale quadro A €
100.685,92

B) SOMME A DISPOSIZIONE

B.1 Spese tecniche

1) eventuali indagini, analisi o prove di laboratorio, € -
2) progettazione (se esternalizzata) € -
3) coordinamento sicurezza in fase di progettazione € -
4) coordinamento sicurezza in fase di esecuzione € -
5) consulenze specialistiche € -
6) consulenze legali € -
7) compenso per collegio consultivo tecnico (art. 215

d.lgs 36/2024) € -
8) collaudo tecnico -amministrativo € -
B.2 Imprevisti/Accantonamenti/Spese generali

Imprevisti/adeguamento prezzi - max 10% (art. 60, €
comma 5 lett. a) d.lgs. 362023 e art. 5, All. 1.7 al d.Igs. 10.068.59
36/2023) '
Art.45, d.Igs. 36/2023 (incentivo funzioni tecniche €
interne) 1.006,86
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Accantonamenti per le modifiche (art. 120, comma 1 del

d.Igs. 36/2050) € -
Accantonamenti per le modifiche (art. 60, comma 5,
lettera b) e ¢) del d.Igs. 36/2050) € -
Ufficio di supporto al Rup - 1% dell'importo a base d'asta
(art. 15, comma 6 del d.Igs. 36/2023) € B
Spese legali € -
Spese per informazione, comunicazione dell'intervento _
Contributo ANAC (Delibera ANAC 18/12/2019, n. 1197) €
35,00
B.3 IVA/oneri
IVA su forniture/servizi €
22.150,90
Totale Quadro B €
33.261,35
TOTALE GENERALE PRE GARA (Inclusa IVA) 133.947 25

e di dare atto che per la conseguente spesa ammontante a complessivi € 122.836,82 IVA inclusa
(22%), trova copertura nei fondi del Piano Nazionale di Ripresa e Resilienza “MISSIONE 1 —
COMPONENTE 1 — INVESTIMENTO 1.5 “CYBERSECURITY"", avente ad oggetto attivita gia
individuate come necessarie ed essenziali per indirizzare e supportare la transizione digitale
della Pubblica Amministrazione.

e di individuare il Responsabile Unico di Progetto nella persona della dott. Nicola Bortolotti e
che rispetto al presente provvedimento non si ravvisa alcun conflitto di interesse;

e di individuare in qualita di responsabile di procedimento per la fase di affidamento ai sensi
dell'art. 15 c. 4 del D.gs 36/2023 la dott.ssa Elena Pitton e che rispetto al presente
provvedimento non si ravvisa alcun conflitto di interesse;

¢ di dare atto che il presente provvedimento e soggetto agli obblighi di pubbilicita e trasparenza
di cui all'art. 37 del D. Lgs. n. 33/2013;

e di trasmettere il presente provvedimento alle parti interessate per gli adempimenti di
competenza.

Il Responsabile del Procedimento
SC ACQUISIZIONE BENI E SERVIZI
Elena Pitton
Firmato digitalmente
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IL DIRIGENTE RESPONSABILE

VISTO il documento istruttorio, sopra riportato, dal quale si rileva la necessita di provvedere a quanto
in oggetto specificato;

RITENUTO, per i motivi riportati nel predetto documento istruttorio e che vengono condivisi, di
adottare il presente atto;

DETERMINA

Per le motivazioni e con le modalita espresse in premessa, che qui si intendono tutte confermate e
trascritte.

per le motivazioni indicate in premessa, che qui si intendono integralmente richiamate:

1) di procedere mediante la piattaforma eAppaltiFVg alla richiesta di offerta per I'affidamento
diretto del servizio relativo alla “"Governance e programmazione cyber” relativa all'intervento 1
del bando n. 8 ACN (Piano Nazionale di Ripresa e Resilienza, Missione 1 — Componente 1 —
Investimento 1.5 "Cybersecurity” — Codice d'investimento M1C1I1.5);

2) di approvare, quali parti integranti e sostanziali del presente atto, la lettera d'invito e il
Capitolato Speciale;

3) di approvare il seguente quadro economico di spesa:

QUADRO ECONOMICO

A) SOMME A BASE D'APPALTO Costo pre-gara

A.1) IMPORTO A BASE DI GARA
1) importo dei servizi €
100.685,92
2) Importo delle forniture €0,00
3) oneri sicurezza non soggetti a ribasso € -
Totale quadro A €
100.685,92

B) SOMME A DISPOSIZIONE

B.1 Spese tecniche

1) eventuali indagini, analisi o prove di laboratorio, € -
2) progettazione (se esternalizzata) € -
3) coordinamento sicurezza in fase di progettazione € -
4) coordinamento sicurezza in fase di esecuzione € -
5) consulenze specialistiche € -
6) consulenze legali € -
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7) compenso per collegio consultivo tecnico (art. 215
d.lgs 36/2024) B
8) collaudo tecnico -amministrativo -
B.2 Imprevisti/Accantonamenti/Spese generali
Imprevisti/adeguamento prezzi - max 10% (art. 60, €
comma 5 lett. a) d.lgs. 362023 e art. 5, All. 1.7 al d.Igs. 10.068.59
36/2023) 060,
Art.45, d.Igs. 36/2023 (incentivo funzioni tecniche €
interne) 1.006,86
Accantonamenti per le modifiche (art. 120, comma 1 del
d.Igs. 36/2050) € -
Accantonamenti per le modifiche (art. 60, comma 5,
lettera b) e c) del d.Igs. 36/2050) € B
Ufficio di supporto al Rup - 1% dell'importo a base d'asta
(art. 15, comma 6 del d.Igs. 36/2023) € B
Spese legali € -
Spese per informazione, comunicazione dell'intervento _
Contributo ANAC (Delibera ANAC 18/12/2019, n. 1197) €
35,00
B.3 IVA/oneri
IVA su forniture/servizi €
22.150,90
Totale Quadro B €
33.261,35
€
TOTALE GENERALE PRE GARA (Inclusa IVA) 133.947.27

4)

5)

6)

7)
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di dare atto che per la conseguente spesa ammontante a complessivi € 122.836,82 IVA inclusa
(22%), trova copertura nei fondi del Piano Nazionale di Ripresa e Resilienza "MISSIONE 1 -
COMPONENTE 1 — INVESTIMENTO 1.5 “CYBERSECURITY"", avente ad oggetto attivita gia
individuate come necessarie ed essenziali per indirizzare e supportare la transizione digitale
della Pubblica Amministrazione.

di individuare il Responsabile Unico di Progetto nella persona della dott. Nicola Bortolotti e
che rispetto al presente provvedimento non si ravvisa alcun conflitto di interesse;

di individuare in qualita di responsabile di procedimento per la fase di affidamento ai sensi
dellart. 15 c. 4 del D.gs 36/2023 la dott.ssa Elena Pitton e che rispetto al presente

provvedimento non si ravvisa alcun conflitto di interesse;

di dare atto che il presente provvedimento e soggetto agli obblighi di pubblicita e trasparenza
di cui all'art. 37 del D. Lgs. n. 33/2013;
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8) di trasmettere il presente provvedimento alle parti interessate per gli adempimenti di
competenza.

Letto, approvato e sottoscritto

Il dirigente responsabile
SC ACQUISIZIONE BENI E SERVIZI
Elena Pitton
firmato digitalmente

Elenco allegati:

1 20250519_CT_INT1_v2.pdf

2 lettera invito.pdf
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